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Internet sie zmienia — nasze aktywnosci w nim rowniez

2005

2022

Cyberprzemoc, hejt
Patostreamy

Seksting

Media spotecznosciowe (FOMO)
Uzaleznienie (fonoholizm)
Dezinformacja, fake news
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Rdéznica miedzy online
i offline.

Urzadzenie rodzica.

Korzystanie z internetu
w obecnosci rodzica, z
tresci zaakceptowanych
przez rodzicow.

Krétki czas przed ekranem.

5-7

Kontaktowanie sie jedynie
ze znanymi sobie osobami,
tylko za zgoda rodzica.

Traktowanie innych z
szacunkiem.

Szkodliwe tresci
W internecie,

komunikowanie rodzicowi.

EDUKOWANIE RODZICOW

www.etwinning.pl

Transformacija

cyfrowa

z eTwinning

3-10 A

Prywatnos¢, nieujawnianie
informacji o sobie.

Uzywanie nicka, zamiast imienia
i nazwiska.

Niekorzystanie z
komunikatoréw.

Wspdlny adres e-mail.

Traktowanie innych z
szacunkiem.

Szkodliwe tresci w internecie,
komunikowanie rodzicowi.

EDUKOWANIE RODZICOW

11-13 W

NG

Fundacja Rozwoju Systemu Edukacji

Wizerunek online i cyfrowy Slad.
Prywatnos¢ w SM,
komunikatorach, poczcie e-mail,
na profilach, itp.

Zamieszczanie zdjeé, filmikow
(tylko za zgodga rodzicéw).
Znajomosci online,
niebezpieczne kontakty.
Cyberbullying.

Szkodliwe strony i tresci,

w tym kontakt z tresciami
pornograficznymi.

Etyka online (prawa autorskie,
legalne Zrédta).

Podstawowe informacje

o ochronie urzadzen przez
cyberatakami (hasto, wifi,
aplikacje, itp.).

)‘ Twinning
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Reputacja online, ujawnianie
informacji o sobie.

Ochrona prywatnosci,
zabezpieczanie danych.

Spotkania z osobami poznanymi
w sieci.

Odpowiedzialne i etyczne
zachowanie online,
odpowiedzialnos$é prawna.

Weryfikacja informacji.

Transakcje finansowe, zakupy
w sieci, sprzedaz.

Ryzykowne i niebezpieczne
zachowania: sexting,
cyberbullying, hazard online,
sekty i manipulacja w sieci,
pornografia online itp.

Zabezpieczanie urzadzen.

A, Dofinansowane przez
S Unie Europejska
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Zadbajmy o: Unikajmy:

* wzmachnianie umiejetnosci * wzbudzania leku przed
niezbednych w srodowisku online, konsekwencjami,

* wzmacnianie pozytywnych dziatan e dziatan opartych o moralizowanie
online. i przestrogi dla mtodziezy.

* systematyczne zajecia, dtugofalowe » krotkich akcji (konkursy, spektakle,
dziatania, festyny — bez towarzyszacych dziatan.

e zajecia projektowe, warsztaty, * tradycyjnych form przekazu (wyktady,
interaktywne formy, pogadanki).

e zadania do wykonania w domu
(w tym z rodzicami).
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Nie tylko uczniowie, ale tez ich rodzice

Podnoszenie Swiadomosci zagrozen
Edukacja:
* Kiedy i w jaki sposdb wprowadzaé nowe technologie do zycia dziecka.
Jakie sg rodzaje zagrozen.
Jakie strony, aplikacje, materiaty sg bezpieczne dla dziecka.
* Narzedzia i programy ochrony.

 Budowanie kompetencji wychowawczych, w tym umiejetnosci
zwigzanych z kontrolg/monitorowaniem uzywania internetu,
wspolnego wykorzystywania internetu, spedzania wspdélnego
czasu z dzieckiem.

* Modelowanie zachowan przez rodzicow.
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Platforma edukacyjna z dostepem do bezptatnych materiatow i ponad 200 kurséw
e-learningowych dla nauczycieli i uczniow

* Cyberbezpieczeristwo

e Algorytmika i programowanie

* Bazy danych

* Bezpieczenstwo systemoéw informatycznych

e Sztuczna inteligencja

* Edukacja medialna

 Multimedia, grafika i technologie internetowe
* Sieci komputerowe

e ..iinne

https://it-szkola.edu.pl/
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Bezpieczenstwo w internecie
— kurs dla uczniéw kl. I-11l SP

Internetowa szkota stonia Spacjusza
* 6 modutdéw tematycznych:
* rozpoznawanie bezpiecznych
i niebezpiecznych zachowan w sieci,
» zasady dbania o wtasne bezpieczenstwo
online,
* bezpieczne kontakty przez internet,
* reagowanie w trudnych sytuacjach,
* netykieta,
e zdrowe cyfrowe nawyki.

e Scenariusze lekgc;ji.

https://it-szkola.edu.pl/kkurs,kurs,215
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PRIYGODY PROFESORA I NQTKI
Bezpieczenstwo w internecie U JAK MDA XKORMSTAC 1 INTERNE

— kurs dla uczniéw kl. IV-VI SP (0 7ADUID
10 NIEZDROWD

Przygody Profesora i N@tki, czyli jak madrze
korzystac z internetu
e 7 modutdéw tematycznych:

* ochrona prywatnosci,

e zawieranie znajomosci online,

* szkodliwe tresci w internecie,

* netykieta,

* naduzywanie urzgdzen cyfrowych,

e cyberzagrozenia,

* bezpieczne korzystanie z aplikacji.

e Scenariusze lekgc;ji.

https://it-szkola.edu.pl/kkurs, kurs,227
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Gra edukacyjna dla dzieci i mtodziezy z zakresu bezpieczenstwa w sieci. Gra skfada sie z
37 misji i porusza m. in. zagadnienia zwigzane z budowaniem silnych haset, ochrony
danych, szkodliwych tresci, fake newsow.

! uuuuuuuu KPRM
Eutopeskie — NASK
o —
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Kursy dla nauczycieli i rodzicow

e R&znice miedzy FOMO o naduzywaniem.

* Symptomy FOMO.
* Przyczyny i konsekwencje.
* Budowanie zdrowych nawykow

cyfrowych.
https://it-szkola.edu.pl/kkurs,kurs,218

e Konsekwencje nieostroznego
publikowania zdje¢ /filméw
/informacji w sieci.

* Bezpieczne dzielenie sie wizerunkiem
dziecka.

* Rozmawianie z dzieckiem o cyfrowym
wizerunku.

https://it-szkola.edu.pl/kkurs,kurs,219

www.etwinning.pl Hiose

Fundacja Rozwoju Systemu Edukacji
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ZROZUMIEC FOMO

Kurs dla nauczycieli i wychowawcow

SHARENTING

Czy warto mie¢ rodzinny album w sieci?

Kurs dla nauczycieli i rodzicow
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Projekt , Bezpieczni w sieci”

Hybrydowe Warsztaty
Doskonalenia Zawodowego

3-4 lutego 2023 .

* Projekt edukacyjny wspierajgcy nauczycieli w podnoszeniu kompetencji cyfrowych
ucznidw z zakresu Swiadomego i odpowiedzialnego korzystania z internetu.

e 18 kurséw e-learningowych w 6 modutach (dla nauczycieli, uczniow klas 7-8 szkét
podstawowych i szkét ponadpodstawowych):

Cyberprzemoc,

Cyfrowe Slady i wizerunek online,
Cyberzagrozenia,

Fake newsy,

Nielegalne i szkodliwe tresci w internecie,
Prywatnosc.

https://bezpieczniwsieci.edu.pl/

www.etwinning.pl Hiose

Fundacja Rozwoju Systemu Edukacji
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Kursy Poradniki

Smartfon na celowniku Pokaz sig (dobrze) w internecie

Bezpieczni w sieci

Poradnik
dla nauczycieli

Scenariusze zajed

dia uczniow kias 7-8 szkil podstawowych

- I

Poradnik
dla nauczycieli

Scenariusze zajeé
dia uczniéw szkot ponadpodstawowych

Bezpieczni
W sieci
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Krolewska gra

KURS PODSTAWOWY

Dwie czesci kursu nauki gry w szachy — NAUKI GRY W SZACHY

tacznie 19 krotkich lekgji o

d7 g6

https://it-szkola.edu.pl/kkurs, kurs,225
https://it-szkola.edu.pl/kkurs, kurs,226
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Projekt ESA

Edukacyjna Sie¢ Antysmogowa to

program informacyjny na rzecz czystego
powietrza realizowany przez |
Paristwowy Instytut Badawczy NASK Q4 By s

i chodzmy do SMOG Labu!

we wspotpracy z Polskim Alarmem
Smogowym.

https://esa.nask.pl/
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CYBERPRZEMOC

WEACZ BLOKADE NA NEKANIE

PORADNIK DLA RODZICOW

Anna Borkowska

nask akademia

Transformacija
cyfrowa
z eTwinning

FOMO | NADUZYWANIE
NOWYCH TECHNOLOGII

Marta Witkow ska
P

k|

NASK

nask akademia

SZKODLIWE TRESCI
W INTERNECIE

NIE AKCEPTUJE, REAGUJE!

PORADNIK DLA RODZICOW

NASK

nask akademia

SEXTING | NAGIE ZDJECIA
TWOJE DZIECKO | RYZYKOWNE
ZACHOWANIA ONLINE

PORADNIK DLA RODZICOW

o

Anna Kwasnik

nask akademia

NASK

SHARENTING | WIZERUNEK
DZIECKA W SIECI

PORADNIK DLA RODZICOW

Anna Borkowska, Marta Wltkowska "
A\

o AT -
NASIK

nask akademia

NASTOLATKI

GRY CYFROWE

PORADNIK DLA RODZICOW

....

v-“nz

Marta Witkowska

nask akademia

NASK

www.etwinning.pl
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https://www.gov.pl/web/
niezagubdzieckawsieci/
do-poczytania
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Cyberprzemoc w liczbach

RYZYKOWNE ZACHOWANIA
W INTERNECIE: CYBERPRZEMOC

RYZYKOWNE ZACHOWANIA
W INTERNECIE: FOMO | PROBLEMOWE
UZYWANIE INTERNETU

JAK SIE NIE
ZAPLATAC W SIECI?

SCENARIUSZ ZAJEG
PROFILAKTYCZNYCH
DLA UCZNIOW W WIEKU 13-15 LAT

MY WSZYSCY

SCENARIUSZ ZAJEC
PROFILAKTYCZNYCH
DLA UCZNIOW W WIEKU 13-15 LAT

xS

2o S
s I

6,2% “Hiibdiii

CYBERPRZEMOC W SZKOLE

FOMO | PROBLEMOWE UZYWANIE INTERNETU
PORADNIK DLA NAUCZYCIELI

PORADNIK DLA NAUCZYCIELI
BEZPIECZNI W SIECI Z OSE

- @

BEZPIECZNI W SIECI Z OSE

Zaburzenia somatycine, bile ghowr.

brzucha, problemy re snem
Cagstsze epizody depremyine

BEZPIECZNI W SIECI ZOSE = = = = Ly samobercie.

Sexting - skala zjawiska for FOMO i problemowe uzywanie internetu @ oo
RYZYKOWNE ZACHOWANIA
W INTERNECIE: SEXTING 'i'i'i S—
L) - o oedeems irceorie
cbaren 70 prowcceymy cob sctres, T riovnin sad.
4,3 it J e oy o oniee. - |
(Rt — —
DECYZJA | | & T

SCENARIUSZ ZAJEC
PROFILAKTYCZNYCH
DLA SZKOL PONADPODSTAWOWYCH

|I| | 23% - S
L) 713 Similse ' ' )
e y ¢ Z

https://it-szkola.edu.pl

e 31y EEEE.

G | NAGIE ZDJECIA W SIECI

1K DLA NAUCZYCIELI BEZPIECZNI W SIECI Z OSE

BEZPIECZNI W SIECI Z OSE

NASK @ s,
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Sl i, bajfi

Animacje i broszury: https://www.gov.pl/web/badz-z-innej-bajki
Scenariusze dla kl. V-VI: https://it-szkola.edu.pl/news,art,450
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Loguj sie z gtowa

LOGUJ SI LOGUJ SIE LOGUJ SIE LOGUJ SIE

Z GLOWA! yAcide)''/.\! y 4 GI'.OWA'

Progra .qmy jno-profilaktyczny dia dzieci Scenariusze zaje¢ dia uczniéw kias VII-VIll ajec dia uczniow
as IV-VI szkét podstawowych szké! podstawowych gkm mpods jowych i ich rodzicéw

https://www.gov.pl/web/edukacja-i-nauka/loguj-sie-z-glowa-czyli-jak-bezpiecznie-
korzystac-z-internetu

https://fundacjapozaschematami.pl/
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Hybrydowe Warsztaty Doskonalenia Zawodowego

add
Transformacija
cyfrowa
o z eTwinning
Dziekuje!

marta.witkowska@nask.pl

3-4 lutego 2023 .
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